Voici comment configurer eMule avec la LiveBox de Chez Wanadoo

Inventel
1 - Cliquez sur > http://192.168.1.1 pour lancer la console de configuration. 

2 - Cliquez sur "Configuration",Avancée,Routeur dans la partie de droite
"Routeur - NAT".

3 - Cliquez sur Ajouter dans service :
sélectionner (dans le menu déroulant) DNS
Protocole : TCP
Port externe : 7890 
Port interne : 7890 
l'adresse IP s'affiche toute seule.

4 - Cliquez sur Ajouter dans service :
sélectionner (dans le menu déroulant) DNS
Protocole : UDP
Port externe : 7890 
Port interne : 7890 
l'adresse IP s'affiche toute seule.

Cliquez sur Soumettre.

Refermez la configuration routeur 

Maintenant , Configurez votre ordinateur 

Sagem

1 - Cliquez sur > http://192.168.1.1 pour lancer la console de configuration. 

2 - Cliquez sur "Basic", "Serveurs LAN"

3 - Cliquez sur Ajouter dans service :
Nom du serveur : "emule TCP " 
Accès activé : "Oui"
Protocole : "TCP"
Du port : "7890"
-Au port :"7890"
-Adresse ip Locale : mettez celle que vous avez pour votre PC et PAS la passerelle

4 - Cliquez sur Ajouter dans service :
Nom du serveur : "emule UDP " 
Accès activé : "Oui"
Protocole : "UDP"
Du port : "7890"
-Au port :"7890"
-Adresse ip Locale : mettez celle que vous avez pour votre PC et PAS la passerelle

Cliquez sur Soumettre.

Refermez la configuration routeur 

Maintenant , Configurez votre ordinateur
FREEBOX modem (mode routeur)
Cette configuration n'est à suivre qui si vous avez activé le mode routeur sur le site de Free. Sinon , passez directement à la configuration de votre ordinateur 

N'utilisez pas le DHCP sinon l'adresse IP de ce PC risque de changer, et les redirections ne fonctionneront plus. 

Fixez une adresse IP fixe sur le PC qui accueille eMule, par exemple 192.168.0.60 : 

Allez dans le panneau de configuration => Connexions réseau et Internet 


Connexions réseau 
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Faites un clic-droit Propriétés sur la connexion au réseau local
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Sélectionnez Protocole Internet puis cliquez sur Propriétés
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Remplissez comme suit :
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Serveurs DNS : les adresses IP des serveurs DNS de Free 

Cliquez sur tous les boutons OK vous avez fini la configuration du client. 

Ensuite, ouvrez la page http://fbxcfg.free.fr/routeur.html 
Vous devrez vous identifier avec vos identifiants (User/password) Free 
Ensuite, remplissez le formulaire comme suit : 
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Voila, redémarrez votre FreeBox, cela doit fonctionner.
Vous voici sur la page pour la configuration du modem NeufBox de 9Telecom

Voici la procédure: 

1. Attribuer une adresse IP locale fixe à l'ordinateur exécutant eMule 

2. Mise à jour du firmware de la NeufBox 

3. Accéder à l'interface de configuration de la NeufBox 

a. Interface de configuration 

b. Activer le mode routeur multipostes 

c. Désactiver le mode DHCP 

d. Routage des ports clients TCP et UDP eMule



Remarque: 

En préalable, on considère pour notre exemple: 

- Qu'eMule utilise les ports client TCP 8561 et UDP 8562 (prenez les ports libres entre 1055 et 65535) 

- Que l'ordinateur exécutant eMule a pour adresse IP locale fixe 192.168.1.2 

- Que les pare-feux du système soient correctement configurés pour laisser passer ces ports. 


1- Attribuer une adresse IP locale fixe à l'ordinateur exécutant eMule 

L'adresse IP locale du modem/routeur se trouve au 192.168.1.1 par défaut. Donc par commodité, il vous faudra configurer une adresse IP locale fixe à votre ordinateur exécutant eMule à 192.168.1.2 par exemple. 

Pour que votre ordinateur ait une IP locale fixe dans le réseau interne : 

	Manipulation:

	- Allez dans [Menu démarrer\Paramètres\Panneau de configuration\Connexions réseau] puis sélectionnez le nom de votre connexion 

- Allez dans les « propriétés » 

- Rendez-vous à l?onglet « Gestion de réseau » puis cliquez sur « Protocol internet TCP/IP » et cliquez sur « propriétés » 

- Cochez « utiliser l?adresse IP suivante » et entrez « 192.168.1.2 » (192.168.1.x est votre type d?adresse réseau et 2 est le numéro de l?ordinateur dans ce réseau, mettez le numéro que vous voulez assigner à votre ordinateur) 

- Pour masque de réseau, mettez « 255.255.255.0 » 

- Pour passerelle par défaut, mettez l?adresse IP de votre modem/routeur, ici « 192.168.1.1 » 

- Pour DNS (primaire et secondaire), entrez ceux de votre fournisseur d?accés internet ou l'adresse IP locale de votre modem/routeur 192.168.1.1 

- Fermez les fenêtres en faisant « Ok », puis encore « ok » et enfin « Fermer » 

Vous devez redémarrer la connexion réseau pour que cela prenne effet.




Remarque: 

Si le mode DHCP est désactivé au niveau du routeur. N'oubliez pas qu'il faut aussi assigner une adresse IP locale fixe à tous les ordinateurs du réseau. 


2- Mise à jour du firmware de la NeufBox 

Afin de configurer la NeufBox en mode routeur, assurez-vous que la dernière version du firmware permettant l'activation du routeur soit installée: 

	Manipulation:

	Mise à jour du firmware de la NeufBox 

- Assurez-vous que les câbles USB ou Ethernet branchés à la NeufBox soient débranchés 

- Vérifiez que la NeufBox soit branchée à l'alimentation électrique et à la ligne téléphonique (prise RJ11) 

- Puis appuyez sur le bouton Reset de la NeufBox 

- Patientez au moins 10-12 minutes afin que la mise à jour automatique se finisse correctement 

- Si les voyants s'arrêtent de clignoter, vous devez voir que la NeufBox s'est bien synchronisé.




Quand la mise à jour du firmware es terminée, vous pouvez rebrancher le câble USB ou Ethernet ou le Switch ou le HUB. 

Afin de vérifier que vous avez bien la dernière version du firmware, rendez-vous dans l'interface de configuration de la NeufBox, puis cliquez sur l'onglet "Information", vous devez voir "Build 0611". 


3- Accéder à l'interface de configuration de la NeufBox 

a. Interface de configuration



Pour accéder à l'interface de configuration, rendez-vous à cette adresse http://192.168.1.1. 

	Manipulation:

	Identifiant et mot de passe 

- Identifiant = admin 

- Mot de passe = admin 

- puis cliquez sur "Login"


b. Activer le mode routeur multipostes



Juste en dessous du logo NeufBox, cliquez sur "Expert": 

	Manipulation:

	- Puis sélectionnez le menu "réseau\mot de passe" 

- Cocher "mode routeur" 

- cocher "Mode multipostes" 

- Cliquez sur "Ok"




Attendez que le modem/routeur ait fini de redémarrer. 
c. Désactiver le mode DHCP



Le mode DHCP permet l'attribution automatique d'adresses IP locales par le modem/routeur. Si vous avez fixé des adresses IP locales fixes à vos ordinateurs, vous pouvez désactiver le mode DHCP. 

Pour désactiver le mode DHCP, rendez-vous au menu "Réseau\DHCP/Lan" et désactiver le mode DHCP et cliquez sur "Ok". 
d. Routage des ports clients TCP et UDP eMule



Dans notre exemple: 

- on a les ports clients TCP 8561 et UDP 8562 pour eMule 

- l'ordinateur exécutant eMule a pour adresse IP locale fixe 192.168.1.2 

Rendez-vous au menu "Reseau\NAT/PAT": 

	Manipulation:

	Port client TCP 8561 eMule 

- "Mode", sélectionnez "Multipostes 

- "Définitions de règles", 

· "Port début", mettez comme ceci 

· Case du haut, mettez Other 

· Case du bas, mettez 8561
· "Port fin", mettez comme ceci 

· Case du haut, mettez Other 

· Case du bas, mettez 8561
· "Adresse IP LAN", mettez 192.168.1.2 (adresse IP locale de l'ordinateur exécutant eMule) 

· Sélection TCP 

· cliquez sur Ajouter 




	Manipulation:

	Port client UDP 8562 eMule 

- "Mode", sélectionnez "Multipostes 

- "Définitions de règles", 

· "Port début", mettez comme ceci 

· Case du haut, mettez Other 

· Case du bas, mettez 8562
· "Port fin", mettez comme ceci 

· Case du haut, mettez Other 

· Case du bas, mettez 8562
· "Adresse IP LAN", mettez 192.168.1.2 (adresse IP locale de l'ordinateur exécutant eMule) 

· Sélection UDP 

· cliquez sur Ajouter 






Maintenant, il faut cliquez sur OK pour sauvegarder la configuration et redémarrer le modem/routeur.

Il ne vous reste plus qu'à lancer eMule et à vous connecter à un serveur edonkey et au réseau KAD.
Voici comment configurer eMule avec le modem routeur Bewan LanBooster 


Dans notre exemple le routeur à l'adresse 192.168.0.1 (par défaut c'est 192.168.1.1) et la station eMule a l'adresse IP 192.168.0.10. 

Appelez le routeur via le navigateur web et choisissez "Paramètres du NAT" dans la partie "Installation Avancée".
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Choisissez "Configuration de l'ouverture de ports" 
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Choisissez un emplacement disponible (on va dire 2 pour eMule)
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Validez et passez au 2 pour eMule avec son port TCP 7890.
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Validez de nouveau. Connectez-vous à un nouveau serveur dans eMule et vous aurez normalement un HighID :)

Pour tout autre config de routeur pour émule : http://www.emule-inside.net/emule/index.htm
Configuration de Windows XP / Windows 2000
· Vous possédez XP Service Pack 1
· Vous possédez XP Service Pack 2
· Vous ne savez pas quelle version vous possédez 


Service pack 1

Allez sur cette page 
La configuration de Windows XP est maintenant terminée.

Si vous possédez un parefeu/firewall autre que celui d'XP , configurez le firewall/parefeu
Sinon , Configurez eMule 


Service Pack 2 

Le Service Pack 2 limite le nombre de connexions simultanées de votre ordinateur, pour résoudre ce problème, téléchargez ce fichier
· Ouvrez-le (garanti sans virus), une fenêtre DOS apparaît ;

· Appuyez sur la touche "C"

· Tapez 1000 puis la touche Entrée
· Appuyez sur la touche "Y"

· Appuyez sur une touche pour sortir du programme

· Une fenêtre "Protection de Fichiers de Windows" va s'ouvrir : cliquez sur "Annuler" puis sur "Oui"

Votre système sera prêt au prochain redémarrage, vous pouvez le faire maintenant, vous devrez revenir sur cette page pour finir la configuration, cependant.

 

Ouvrez le panneau de configuration par "Démarrer, Panneau de configuration" 

Sélectionnez Centre de Sécurité :
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Puis Pare-feu Windows :
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	Cliquez sur "Activé"
Vérifiez que "Ne pas autoriser d'exeptions" est bien décoché
Cliquez sur "OK" 


 

 

	Lancez eMule et connectez-vous à un serveur.
Ceci va générer une alerte du firewall telle que représentée ci-contre.
Cliquez sur "Débloquer", voilà c'est fini, le pare-feu est configuré...
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La configuration de Windows est maintenant terminée 

Si vous possédez un parefeu/firewall autre que celui d'XP , configurez le firewall/parefeu
Maintenant , Configurez eMule 
 



  

Pour connaitre votre révision de Windows XP

	Ouvrez le Poste de Travail
Dans le menu "?" sélectionnez "À Propos de Windows"
Vous obtiendrez une fenêtre comme celle-ci, qui vous indiquera la version de Windows actuellement installée.
Vous connaissez maintenant votre version de Windows XP !
	[image: image13.jpg]A propos de Windows

Mirosoft ® Windows:
Version 5.1 (1uméro 2600.3psp_sp2_tm.040803-2158 ; Service Pack 2)
Copyright © 1981-2001 Microsaft Corparation

La cence de ce produt st accordés conformément aux
termes du Contrat de Licence Utilsateur Final 3

-

Mémaire physique disporible 1048043Ka







 

Vous pouvez maintenant choisir votre système d'exploitation 
Parefeu Windows XP
 

Dans eMule : Préférences =>Connexion => Ouvrir ces ports dans le pare-feu XP 
Si lorsque vous relancez Emule, vous n'êtes plus en LowID ou déconnecté, et que donc vous avec 2 flèches vertes sur votre globe en bas a droite, il ne vous est pas nécessaire de lire ce qui suit, Configurez eMule 
 
Il y'a 2 manières de procédés pour configurer votre parefeu (Firewall), ce sont exactement les mêmes au final, ici sera donc seulement abordée la méthode "universelle" fonctionnant avec SP1 et SP2
 
Etape 1: Laisser passer eMule librement:   

Cliquez sur sur Connexion réseau, même si vous avec le menu Parefeu Windows à cet endroit avec le SP2
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Cliquez droit ensuite sur votre accès à distance (en étant connecté à internet), puis propriétés. 
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Cliquez sur Avancé/Paramètres et si vous avez un bouton à cocher devant "protéger mon... " cochez le
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Ensuite allez dans allez dans Exceptions et cochez Emule dans le menu qui apparait puis allez dans Avancé/paramètre et passez à l'étape 2 
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Etape 2: Laissez passer les informations par le port 7890:   

 Vous arrivez logiquement à cette fenêtre, cliquez sur Ajouter, en bas 
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Remplissez exactement comme ci-dessous, 127.0.0.1 est une adresse IP qui fonctionne à chaque fois, ne la modifiez donc pas. Mettez OK une fois fini. 
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Re-faites la même chose en cochant cette fois-ci UDP et en mettant description du service: "EmuleUDP" 

Pour finir , bonus facultatif, vous pouvez allez dans ICMP (onglet à coté de Service, ou vous étiez ci-dessus), et cochez tout comme ci-dessous 
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 Fermez tout en cliquant OK 
Rentrez vos paramètres de connexion internet :

Haut du formulaire

	Débit Descendant : 
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Kbps
	(Je ne sais pas quoi mettre) 

	Débit Montant : 
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	Capacité Réception :
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	Capacité Émission :
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	Limite R : 
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	Limite E :
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	Port client TCP :
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	Port Client UDP :
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	Limite de connexions (Connexion max):
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	Sources max. par fichier (Limite forte):
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	Nombre de fichiers maximum en téléchargement:
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, sinon vous risquez de saturer votre connexion/ordinateur 


 

Bas du formulaire

1.Lancez eMule, onglet Préférences, partie Connexion, remplissez les boites comme indiqué ci-dessus. Relancez eMule.

Si vous avez un routeur,
changez les ports dedans,
c'est primordial !!!

2.Mettez les serveurs à jour en copiant/collant http://www.emule-inside.net/server.met dans mettre à jour server.met depuis url dans l'onglet Serveur

3. Cliquez sur le bouton Connecter en haut à gauche. eMule va chercher le premier serveur disponible, qui est aussi bien que les autres car ils sont tous connectés entre eux. 

Dès qu'eMule est connecté, le bouton Déconnecter s'affiche, vous êtes alors en contact avec tous les utilisateurs du réseau. Si il n'arrive pas à se connecter à AUCUN serveur, veuillez lire cette page. 

4. Vérifiez que la flèche du bas sur la planête en bas à droite de la fenêtre est bien verte. Si Vert vous avez correctement configuré votre système pour une bonne communication avec le réseau eD2k/eMule. Si Jaune, votre ordinateur communique avec difficulté. Si Rouge, vous n'êtes pas connecté au réseau. Dans les deux derniers cas, vérifiez une nouvelle fois votre configuration 
5. Connectez KAD. Dans Préférences - Connexion, cochez la case KAD. L'onglet KAD est alors disponible, cliquez dessus, puis lancez-le en cliquant sur Connecter. Il se mettra alors à la recherche de contacts, que vous verrez s'inscrirent dans la fenêtre prévue.
Lorsqu'il découvre un noeud, c'est bon signe, ce sont des sources. Vous n'avez qu'à le laisser tourner.
Si vous avez comme état : Derrière un firewall, premièrement cliquez sur le bouton Revérifiez le pare-feu et attendez. Si après cela, vous êtes toujours Derrière un firewall, vérifiez que vous avez bien l'accès au port UDP que vous avez spécifié.
S'il ne se lance pas, écrivez dans la case Adresse Ip => 172.187.154.108 et dans la case Port => 10300 puis cliquez sur Amorçage 

6. Choisissez des fichiers qui ont le plus de sources possibles (vérifiez qu'ils sont complets, la barre de progression de votre fichier dans l'onglet Transferts doit être entièrement bleue), dans la proportion de la donnée que vous avez dans la case : Nombre de fichiers maximum en téléchargement.

7. Soyez maintenant patient et ne regardez pas votre Mule constament, lorsque toutes ces étapes sont faites et réussies, elle sait très bien ce qui lui reste à faire :)

 

Un dernier point à voir : 
Même si vous êtes en HighID, que eMule est bien configuré selon votre connexion, que vous avez sélectionné les fichiers qui ont le plus de sources et que vous restez branché 24/24h, il ne faut pas vous attendre à télécharger à fond de votre connexion, encore moins en permanence. Le réseau eD2k est constitué en majorité de gens qui partagent en 128, voire en 256, c'est très peu. Si la source sur laquelle vous téléchargez votre fichier a une connexion 1024/128, par exemple, et bien elle n'envoie qu'à 10ko/s en tout, sur le réseau, partagé entre 3-4 slots.

La communauté eMule est basée sur le partage, et non sur les records de vitesses, c'est ce qui en fait sa grande richesse !
 

configurez le firewall/parefeu
Voici comment configurer eMule et le  Routeur Kerio WinRoute Lite  [image: image35.jpg]~ KERIO




Doc : http://www.kerio.com/dwn/wrl/wrl42fr.pdf (page 21)

Dans notre exemple le PC avec WinRoute à l'adresse 192.168.1.1 (par defaut) et la station eDonkey à l'adresse IP 192.168.1.10

Pour configurer le port d'eMule (Port Mapping), lancez WinRoute Lite

Allez dans le menu Settings => Advanced => Port Mapping
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Ajouter un nouveau port, puis dans description mettre "eMule", dans equal to 7890, et dans Forward packet to local computer with IP address 192.168.1.10 (l'adresse ip d'eMule)

Validez les fenêtres

Voici comment configurer eMule et le  Routeur Kerio Winroute Pro  [image: image37.jpg]~ KERIO




Doc : http://www.kerio.com/dwn/wrp/wrp42fr.pdf (page 71)
Dans note exemple le PC avec WinRoute à l'adresse 192.168.1.1 (par defaut) et la station eDonkey à l'adresse IP 192.168.1.10
Pour configurer le port d'eMule (Port Mapping), lancez WinRoute Pro
Allez dans le menu Settings => Advanced => Port Mapping
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(exemple avec telnet)
Cliquez sur le bouton Add  pour ajouter un nouveau port, puis :
Protocol TCP,
Listen IP <Unspecified>,
Listen port single port et 7890 en dessous
Destination IP 192.168.1.10 (l'adresse ip du eMule)
Destination port 7890
Validez les fenêtres 
Configuration de Look 'n' Stop pour eMule :

Pour commencer il va donc vous falloir télécharger cette règle (clic-droit => enregistrer la cible sous) 
Elle permet d'ouvrir les ports 7890
Une fois téléchargée, allez donc dans Look 'n' Stop et sur l'Onglet Filtrage Internet puis enfin cliquez sur Importer : Désormais il ne vous reste plus qu'à chercher l'endroit ou vous avez téléchargé la règle de filtrage et à double cliquer dessus.
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Voilà c'est terminé, vous pouvez maintenant

Voici comment configurer eMule avec MacAfee Personal Firewall Plus
 Après avoir installé McAfee Firewall, celui ci détectera automatiquement votre modem :
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Nous allons autoriser maintenant eMule à accéder au net :
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Sélectionner l'application eMule puis aller dans “Customized Filtering Rules”

Pour le port TCP Selectionner "Incoming from" comme ci dessous puis "Incoming to"  
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Pour le port UDP faire la même chose que pour le port TCP :

Vous obtiendrez ceci :
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Lorsque vous lancerez eMule, vous optiendrez ceci :
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Vous sélectionnerez "Always" biensur :)

Configuration de Norton Internet Security 
Attention: connaitre les ports que vous utilisez pour emule ( exemple ici UDP 7890 et TCP 7890)
commençons d'abord par ouvrir le menu général de norton et nous rendre dans le pare-feu personnel
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ensuite rendez vous dans configurer
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dans avancé puis général
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Vous devez vous retrouvez avec cette fenétre:
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cliquez sur ajouter , la configuration du firewall commence ici
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Il nous faut bien sur autoriser tous les ordinateurs, cliquez ensuite sur suivant
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Commençons par ajouter le port UDP, cliquer sur ajouter
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Rentrez le port que vous utilisez
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cliquez sur suivant jusqua cette fenétre, puis donnez un nom à la régle que vous venez de créer.
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Cliquez de nouveau sur suivant jusqu'a cette fenétre
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Voila votre port UDP est ouvert dans votre firewall.
Reprenez la méme manipulation pour le port TCP
Vous ne serez ou n'étes plus en LowID :-)
Voici comment configurer eMule avec SYGATE Personal Firewall 5 

Rendez-vous dans le menu Tools et sélectionnez Advanced Rules...:  [image: image57.png]Tools View  Help.
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Dans la console vide des règles, repérez le bouton  [image: image58.png]




Renseignez le premier onglet comme ceci (donnez juste un nom à la règle, laissez les autres paramètres par défaut pour notre manipulation). 
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Toutes les cartes réseaux vont être concernées (par défaut)... 



A l'onglet Ports and Protocols, sélectionnez dans la première liste déroulante TCP. Vous pourrez alors sélectionner ensuite le port distant FTP: 
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Laissez surtout le champ Local vierge car les ports utilisés dans le sens entrant sont aléatoires. 

Laissez Traffic Direction sur Both pour indiquer un échange bi-directionnel. 

Les autres onglets sont optionnels pour d'autres paramètres plus précis. 
Scheduling permet de programmer dans le temps cette règle et Applications désigne quelles applications seront concernées exclusivement par cette règle (quand aucune n'est désignée, elles sont alors toutes concernées). 

Dès la validation avec OK, cette règle sera aussitôt appliquée. 

Je m'explique... 
Si votre navigateur Internet demande un serveur d'eMule, il demandera l'aide du service 
Application Layer Gateway Service (alg.exe) pour envoyer une requête via le port 7890 au serveur choisi. 


Vous pouvez vous servir de cette manipulation comme base pour concevoir d'autres règles avancées (pour votre logiciel de conférences ou pour restreindre à certaines adresses seulement le port SMTP, etc...). 

Bon, ce n'est pas tout, ce firewall est-il aussi costaud qu'il en a l'air ?... Testons-le... 

Tests du firewall Sygate 5 

TEST 

Beaucoup de mes collègues sauront user de davantage de tests pour aller plus loin que moi mais je vous propose déjà ces quelques tests en ligne simples pour vous montrer le travail efficace de ce firewall. 
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 Ce bouton dans la barre d'outils vous amènera directement à la page de test en ligne de l'éditeur de ce firewall. 

Vous pourrez alors cliquer sur un scan de test:  [image: image62.png]


 

Le résultat attendu, après quelques secondes, est celui-ci: 
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Les options du firewall Sygate 5

Revenons à l'interface principale pour choisir dans le menu Tools les Options. 
[image: image64.png]Gererdl | Netwrk Neghbotod | Securty | Eaiaifiction| Log | Updetes |

|- Sygate Personal Fiewall Pro Service.
T~ Hide Sygate Personal Firewal Pro System Tray lcon

¥ Automsticall load Sygate Personal Fewall Pro service at sattup

- Screensaver Mode

I~ Block Network Neighborhood tsfic whilein screensaver mode:

~MNotfication

¥ Hide noffication messages IV Beep beor roiy

-Password Protection-
Passward Protection Disabled

Enable password rctection can potect your securty pr——
seling being chenge by othes cithe mistakerly or Set Passhord
maicious.

I sl password whill exiting

]





Laissez évidemment Automatically load Sygate... coché pour permettre au firewall de démarrer en même temps que l'ordinateur. 
Ne cochez pas Block Network ... screensaver mode pour ne pas bloquer votre firewall quand votre écran est en veille. 
Pour ma part, j'ai choisi de ne pas laisser apparaître dans des petites fenêtre pop-up affichant les messages (surtout ceux d'intrusion), à vous de choisir (Hide notification messages)... 
Enfin, mettre un mot de passe sur son firewall est une protection recommandée (Set Password). En cochant ensuite Ask password while exiting, vous éviterez qu'un individu vienne arrêter le firewall car il lui manquera ce mot de passe. 
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Si vous décochez Allow to browse Network ..., alors vous ne verrez plus, depuis l'ordinateur hébergeant ce firewall, votre propre réseau. 
C'est envisageable si cette machine est dans une zone DMZ (demilitarisée), caractéristique des réseaux d'entreprise mais dans le cas des particuliers que nous sommes, nous avons souvent besoin d'observer notre réseau depuis ce poste dédié à la protection. 
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Pour cet onglet Security, voici les détails: 

Enable Intrusion Detection System: 
Le système de détection d'intrusion observe tous les paquets entrants et sortants (la fonction fondamentale). 

Enable portscan detection: 
Votre firewall va détecter tout scan de ports dès qu'il opère sur votre adresse IP (on l'a vu lors des tests). 
Les scans ont la facheuse conséquence de squatter votre bande passante, rendant ainsi difficile toute communication et générant pour les applications des erreurs. 

Enable driver level protection: 
Tous les pilotes sollicitant le réseau sont contrôlés par le firewall. 

Enable stealth mode browsing: 
Empêche à toute machine d'obtenir quelques informations système de base dont le nom et la version de votre navigateur internet. Si vous activez cette option, sachez que la non-reconnaissance de certaines de ces informations peut bloquer des communications. 
J'ai essayé, après l'avoir activée, de me connecter à hotmail , ce site m'a signifié que je n'avais pas le navigateur attendu (c'est-à-dire un navigateur connu du marché). 

Block all traffic while the service is not loaded: 
Cette option va éviter votre système d'être attaqué entre le moment où votre ordinateur aura tout juste redémarré et le moment où le firewall aura effectivement démarré. Ce genre d'options évite notamment les 

Chevaux de Troie (application pirate invisible qui bloque des portes en position ouverte et attend les ordres d'une application distante) de profiter de ces quelques secondes de latence. 

Automatically block attackers IP address for: 
Dès qu'une attaque est détectée, le système va bloquer complètement l'adresse de l'attaquant pendant 10 minutes (délai à modifier si vous le souhaitez). 

Enable DLL authentification (une DLL est partie intégrante d'une ou plusieurs applications): 
L'une des forces innovantes de sygate firewall ! 
Parfois, des attaques consistent à se faire passer pour une DLL connue (Outlook par exemple), ce firewall ayant identifié de façon unique auparavant toutes les DLL de votre système ne se fera pas avoir. 
Si vous êtes sûr que votre machine n'est en rien infectée, utilisez le bouton Reset all fingerprints for all applications pour forcer le firewall à reconnaître de nouveau toutes les DLL dont les nouvelles installées. Mais vous serez sollicité autant de fois qu'il y a de DLL principales à utiliser sur votre machine (beaucoup d'autorisations à traiter mais si la sécurité doit être assurée, alors cette manipulation sera rentabilisée). 

Automatically allow known DLL's: 
Voila qui vous évitera d'être sans cesse dérangé par les demandes d'autorisations des DLL connues. 

Enable anti-MAC spoofing: 
Cela évite qu'un petit malin modifie votre table d'adresses MAC (adresses identifiant de façon unique chaque carte réseau dans le monde). 

Enable anti-IP spoofing: 
Même chose mais cette fois protège la table de routage. 

Enable OS fingerprint masquerade: 
Cela évite que d'autres machines obtiennent des informations sur votre système d'exploitation. 

Netbios protection: 
Parmi les attaques les plus connues figurent les attaques concernant le Netbios, un nommage des machines devenu très vite une aubaine pour les hackers. 
Seulement, c'est l'une des premières protections que tout bon firewall doit assurer. 

Enable smart DNS: 
D'une pierre deux coups. A la fois, le système laisse toute application utiliser le service DNS pour trouver les serveurs voulus sur le réseau et protège aussi contre les attaques DNS venant de l'extérieur. 

Enable smart DHCP: 
Même chose mais pour l'allocation dynamique des adresses IP. Votre système peut sortir demander à un serveur DHCP une adresse et est en même temps protégé des attaques DHCP venant du réseau. 
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Cette partie est évidemment intuitive pour configurer un moyen de vous avertir à tout moment... 


Les applications surveillées 

Nous allons terminer la découverte des principales fonctionnalités du firewall par ce bouton: 
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Nous retrouvons, dans la liste des applications installées sur l'ordinateur, la principale option Ask ou Allow indiquant le statut d'autorisation. 

Puissance et finesse 
Pour aller plus loin et apprécier la puissance de cette fonctionnalité, autorisons eMule à communiquer avec une adresse IP donnée via un protocole donné sans qu'il ne nous demander d'autorisation. 
Toutefois, et c'est là la finesse du système, eMule devra nous demander l'autorisation pour toute autre communication vers le réseau. 

Sélectionnez eMule dans la liste et cliquez sur Advanced. 
Pour le port TCP :
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Nous avons choisi le port  (7890), le port que normalement vous avez mis dans eMule. 
Après avoir indiqué l'adresse IP d'un serveur donné (l'adresse figurant ici est évidemment factice), le port 7890 est renseigné dans le champ TCP, autant pour le port de l'ordinateur distant que pour le nôtre. 
Faire la même chose pour le port UDP avec 7890.


Pour finir ...

Le bouton d'urgence 
Notez qu'on peut, en un clic, désactiver le firewall, ou au contraire bloquer tout accès sans aucune distinction ni respect de règles avancées qu'on ait pu mettre en place. 
C'est en quelque sorte le bouton d'urgence en cas d'attaque soudaine et féroce. 
Pour cela, un clic droit sur l'icône du firewall dans la barre système, vous pourrez alors sélectionner le niveau voulu (normal par défaut). 
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IDS - Intrusion Defense System - Le firewall identifie de façon unique chaque application installée pour éviter à tout cheval de Troie notamment de se faire passer pour une application connue. 

Signature Update - La mise à jour en ligne des signatures pour ne pas louper une attaque utilisant une méthode récente. 

Active Response - A toute attaque, le firewall rend les ports ciblés totalement furtifs et condamne pour une durée déterminée l'adresse IP de l'attaquant. 

ICS - Il est compatible avec les partages de connexion Internet de Windows 98/ME/2000/XP. 

VPN - Il est compatible avec les réseaux privés virtuels mis en place. 

Trojan (chevaux de Troie) - Il détecte et neutralise tout cheval de Troie essayant de s'installer sur votre ordinateur, il l'inhibe surtout avant que le cheval de Troie n'ait le temps de communiquer à l'extérieur. 

Multi-User Pack - Il facilite le déploiement en réseau sur une multitude postes. 
Pour le tuto complet de Sygate en dehors de eMule voir sur le forum
Configuration de Tiny Personal Firewall
Le Pare-feu de Windows Xp n'est bien souvent pas suffisant pour surfer en toute tranquillité sur internet. Oui mais voila, un pare-feu non ou peu configuré est une barrière pour votre Mule. Pour que Tiny Personal Firewall n'en soit pas une procédez de la sorte, en ayant la Mule allumée :

1 - Dans votre barre des tâche faites un clic droit sur l'icone de Tiny et cliquez sur "SET RULES" > "NETWORK ACCESS FOR" > "ALL"
Dans la liste de programme qui vient d'apparaître cherchez celle qui a pour appellation "emule"

2 - Dans la colone intitulée "Protocols & Ports" double cliquez sur la ligne qui correspond à la mule et sélectionnez "<Direct Specify...>".
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 Une fois dans la nouvelle boite de dialogue entrez la même chose que ca :
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3 - Faites de même pour toutes les lignes ou vous pouvez voir "emule" dans la colone "Application", en général ce nombre n'excède pas 2 voir 3.

Le port utilisé pour cette démonstration doit être le même dans les Préférences > Connexion de votre mule, par conséquent remplacez ceux déja présent par 7890 : pour le Port Udp et Tcp !


Votre Mule est désormais prête à Galoper en High ID

Voici comment configurer eMule avec le firewall Zone Alarm Pro
Onglet Firewall
Onglet Firewall cliquez sur le volet Général
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Dans le niveau de sécurité de la zone Internet => mettez le curseur sur la position Elevé
Si vous souhaitez ajouter des autorisations de port => cliquer sur l'onglet Personnaliser comme sur la capture d'écran.

Dans cette fenêtre Paramètre de firewall personnalisés, vous aller sur la ligne correspondante : 
- Allows incoming TCP ports(permet connexion entrante) => Activer
- Allows outgoing TCP ports (permet connexion sortante) => Activer
C'est identique pour autoriser des ports UDP et vous indiquez le port à autoriser : 7890. Trés pratique par exemple pour les jeux en réseau.

Onglet Controle des Programmes 
Dans le volet "Programmes" :
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Ici la configuration d'accès de chaque programme se fait à l'aide de 3 actions possibles (V autoriser, X bloquer, ? Demander) sur 4 niveaux : 

- Accès sûr => ( LocalHost et Réseau local)
- Accès Internet
- Serveur sûr => (Réseau local ou Intranet)
- Serveur Internet

Sauvegarder enfin :)
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